Geérer ses mots de passe
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Temps nécessaire a un pirate pour
forcer les mots de passe en 2020

Nombre de
caractéeres

Chiffres

Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
Instantanement
2 secondes
25 secondes
4 minutes
41 minutes
6 heures
2 jours
4 semaines

9 mois

Lettres
minuscules

Instantanement
Instantanément
Instantanement
Instantanément

5 secondes

2 minutes

58 minutes

1 jour
3 semaines

1an

Lettres
minuscules et
majuscules
Instantanément
Instantanément
Instantanément
25 secondes
22 minutes
19 heures
1 mois

5 ans

Chiffres,
lettres
minuscules et
majuscules

Instantanément
Instantanément
1 seconde
1 minute
1 heure
3 jours

7 mois

Chiffres,
lettres
minuscules et
majuscules,
symboles

Instantanément
Instantanément
5 secondes
6 minutes
8 heures
3 semaines

5ans

23 x 10% ans

43 % 105 ans
2 x 107 ans
100 = 10° ans

61 x 10" ans

9 x 105 ans
600 x 10° ans
37 % 10° ans
2 x 10 ans

100 = 10'¢ ans

2 x 10° ans
200 = 10° ans
15 x 10°% ans
1 = 10" ans

93 x 10** ans

7 x 10" ans

d'années

Source = https://www.hivesystems.io/password-table
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Temps nécessaire a un pirate pour
forcer les mots de passe en 2022

Nombre de
caractéeres

l.lmw

Chiffres

Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
2 secondes
19 secondes
3 minutes
32 minutes
5 heures

2 jours

Lettres
minuscules

Instantanement
Instantanément
Instantanement
Instantanément
Instantanement
10 secondes
4 minutes
2 heures
2 jours
2 mois
4 ans
100 ans
3 000 ans
69 000 ans

Lettres
minuscules et
majuscules
Instantanément
Instantanément
Instantanément
2 secondes
2 minutes
1 heure
3 jours
5 mois
24 ans
1 000 ans
64 000 ans

Chiffres,
lettres
minuscules et
majuscules

Instantanément
Instantanément
Instantanément
7 secondes
7 minutes
7 heures
3 semaines
3 ans
200 ans
12 000 ans

Chiffres,
lettres
minuscules et
majuscules,
symboles

Instantanément
Instantanément
Instantanément
31 secondes
39 minutes
2 jours
5 mois
34 ans

3 000 ans

3 semaines _ 467 = 10° ans

s - million d'an

ans : milliard d'ar

179 x 10° ans

11 x 10" ans

92 % 10° ans
7 x 102 ans

438 = 102 ans

= + FillimE o= -
1 D iron a'annees

Source = https://www.hivesystems.io/password-table
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Temps nécessaire a un pirate pour
forcer les mots de passe en 2023

Nombre de
caracteres

Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
1 seconde
5 secondes
52 secondes
9 minutes
1 heure

14 heures

Lettres
minuscules

Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
3 secondes
1 minute
32 minutes
14 heures
2 semaines
1lan
27 ans
713 ans
18 000 ans

Lettres
minuscules et
majuscules
Instantanément
Instantanément
Instantanément
1 seconde
28 secondes
24 minutes
21 heures
1 mois
6 ans
332 ans
17 000 ans

Chiffres,
lettres
minuscules et
majuscules

Instantanément
Instantanément
Instantanément
2 secondes
2 minutes
2 heures
5 jours
10 mois
53 ans

3 000 ans

Chiffres,
lettres
minuscules et
majuscules,
symboles

Instantanément
Instantanément
Instantanément
4 secondes
5 minutes
6 heures
2 semaines
Jans
226 ans
15 000 ans

48 x 10° ans

2 x 10" ans

380 = 10® ans

26 x 102 ans

illiardd A s
miiiard a'c

6 jours

billion d'an

Source < https://www.hivesystems.io/password-table
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Temps nécessaire a un pirate pour
forcer les mots de passe en 2023*

* avec la uissaﬂce de calcul du matériel utilisé pour ChatGPT

Nombre de
caractéeres

Chiffres

Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
2 secondes
15 secondes
3 minutes

26 minutes

Lettres
minuscules

Instantanement
Instantanément
Instantanement
Instantanément
Instantanement
Instantanément
Instantanement
6 secondes
2 minutes
1 heure
1 jour
4 semaines
2 ans
56 ans

11 000 ans

Lettres
minuscules et
majuscules
Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
4 secondes
4 minutes
3 heures
7 jours
12 mois
52 ans

2 000 ans

Chiffres,
lettres
minuscules et
majuscules

Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
21 secondes
22 minutes
22 heures
2 mois
10 ans
608 ans
37 000 ans

Chiffres,
lettres
minuscules et
majuscules,
symboles

Instantanément
Instantanément
Instantanément
Instantanément
1 seconde
1 minute
1 heure
4 jours
8 mois
47 ans

3 000 ans

79 x 107 ans

x 10°ans: m x 10F : il 1 d'an

. 11 C . »
Illf’i“;- s oource = https://www.hivesystems.io/password-table
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Temps nécessaire a un pirate pour
forcer un mot de passe réutilisé

Nombre de
caractéeres

Chiffres

Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
Instantanement
Instantanément
Instantanément

Instantanément

Lettres
minuscules

Instantanement
Instantanément
Instantanement
Instantanément
Instantanement
Instantanément
Instantanement
Instantanéement
Instantanément
Instantanement
Instantanément
Instantanement
Instantanément
Instantanément

Instantanément

Lettres
minuscules et
majuscules
Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
Instantaneément
Instantanément
Instantanément

Instantanément

Chiffres,
lettres
minuscules et
majuscules

Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
Instantanément

Instantanément

Chiffres,
lettres
minuscules et
majuscules,
symboles

Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
Instantanément
Instantanément

Instantanément
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