Se protéger sur Internet -
Eviter les piéges lors d’une
recherche Google

Contexte...

Citation

Si vous recherchez un produit ou un service sans trop savoir ou vous pourrez
I’'obtenir, il y a de grandes chances que vous fassiez appel a un moteur de
recherche. Google, ce n’est un secret pour personne, est le plus utilisé... ce qui
en fait une cible de choix pour les escrocs ! Résultat, vous risquez bien souvent
de vous faire avoir si vous cliquez sur le premier lien qui passe. Voici quelques
astuces pour éviter les problémes...

Jean-Baptiste Boisseau - Sighal-arnaques.com

Le Web (ou communément nommé Internet) ¢ca n’est pas Google... Google est un moteur de
recherche, bien que ca ne soit pas le seul, il est, de loin, le plus utilisé par les usagers, mais aussi
par les arnaqueurs !


https://info.signal-arnaques.com/bonnes-pratiques/arnaques-recherche-google/

Part de marché des moteurs en France (infographie WebRankInfo, source StatCounter)
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Reconnaitre les liens sponsorisés

La plupart du temps, les premiers résultats de recherche fournis par Google sont sponsorisés. Cela
veut dire que quelqu’un a payé Google (selon un systéme d’enchéres assez élaboré) pour voir son
lien apparaitre en haut de la page de résultats lors d’une recherche donnée. Or ces liens
sponsorisés sont beaucoup moins fiables que des résultats de recherche dit « naturels ». Un
résultat naturel est en effet uniquement lié a I’'algorithme de classement de Google : il est en cela
beaucoup moins facilement manipulable par un arnaqueur.

Jusqu’en 2013, les résultats sponsorisés étaient trés simples a distinguer des autres, mais c’est
beaucoup moins le cas aujourd’hui. Plusieurs évolutions successives dans la présentation des
résultats ont rendu ceux-ci tellement ambigus qu’une étude de 2016 montrait qu’a peine 50 % des
utilisateurs reconnaissaient quand un résultat était sponsorisé. Or, les évolutions des 5 dernieres
n’ont pu que faire empirer le phénomeéne, en particulier sur mobile.
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Autres questions posées

Lomimend fAire 51 Al perdu mon perms de conduie ¢ il
Si vous n’étes pas prévenu, savoir que ce discret libellé « annonce » signifie que ce lien est en fait
une publicité n’a rien d’évident !
Attention

Tous les liens sponsorisés ne sont pas des arnaques... et tous les résultats
naturels ne sont pas sdrs ! Ces derniers sont néanmoins bien moins utilisés dans
les escroqueries.

Astuce

Par principe (hormis le fait de ne pas utiliser Google), il est préférable de ne pas
cliquer sur les liens sponsorisés (annonces).
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Connaitre les recherches les plus a
risque

Comme souvent, les arnaqueurs capitalisent sur les émotions qui perturbe I'usager...

L’'urgence

Certaines recherches ont plus de « chances » de renvoyer vers un résultat pouvant conduire a une
arnaque ! Les catégories les plus représentées sont les suivantes :

e Les services de dépannage d’urgence (plomberie, serrurerie, électricité, etc.)

La recherche de numéro de téléphone pour un service public ou un service aprés vente
Les démarches administratives (acte de naissance, copie de permis de conduire, etc.)
Le besoin d’une notice technique d’un appareil (lave-linge, four, matériel hi-fi, etc.)

La recherche d’une application a télécharger

Il existe bien entendu de trés nombreuses autres recherches susceptibles de vous faire aboutir sur
un site frauduleux, mais celles que nous venons de citer arrivent trés largement en téte des
problémes de ce type sur Signal-Arnaques.

Pourquoi ? Parce que vous étes souvent pressés par le temps lorsque vous faites ce type
recherche. Vous avez un probléme a résoudre rapidement et vous étes donc moins sur vos gardes

qu’a I’habitude : le sentiment d’urgence est en effet un des meilleurs alliés des escrocs.


https://info.signal-arnaques.com/bonnes-pratiques/arnaques-comment-les-escrocs-vous-font-tomber-dans-le-panneau/
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Environ 131 000 résultats (0,38 secondes)

Annonce - hitps://plombier.les-bons-artisans.fr/pas-de-travau/... = 097217 57 60
Plombier Orne Pas Cher - Comparez nos tarifs dépannage

Tarifs par téléphone sans surprise. Les Bons Artisans a votre service. Dépannage urgent.
Artisan qualifié. Devis gratuit. Tarif assurance. Délai rapide. Toutes margues. Services:
Débouchage canalisation, Installation chauffe-eau, Recherche de fuite, Entretien chaudiére.

Annonce - hitps://www lesbonsplombiers.ir/ ~

Plombier Orne - Intervention rapide chez vous

Sur notre site vous pourrez frouver un professionnel plombier intervenant dans la
ville. Pour une urgence, un devis, un rendez-vous, une installation. Avis clients.._
Urgence et RDV - Contactez Nous - Nos Services - Forfait par Téléphone - Nos Activités

Annonce - hitps://homeserve-plomberie-electricite depannage io/devis/plomberie

Dépannage Plomberie Urgence - Plombier Autour De Moi
Devis dépannage plomberie gratuit et sans engagement. Paiement sécurisé
aprés intervention. Dépannage d'urgence a domicile 24h/24 et 7j/7. Réalisez votre...
Tarif Dépannage Plomberie - Prix Depannage Plombier - Sos Dépannage Plomberie

Annonce - hitps://plombier.entreprise-lba. fridépannage/installation =

Depannage Plomberie Orne - Artisans voire service

Dépannage & partir de 90 €. Tarif pas cher - Installation, réparation, dépannage
Dépannage en urgence - Tous nos tarifs - Débouchage Canalisations

Rechercher des résultats sur

o

o PagesJaunes & Meilleur-artisan — Annuairefrancais
Dépannage plomberie en Orn... Les 10 meilleurs plombiers su... Plombier chauffagiste d

L ’envie

Evidemment, il existe de nombreuses autres recherches a risque. Elles s’appuient également sur
une émotion. Par exemple, la recherche d’un article dit « tendance », convoité par I’effet de mode
notamment.
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Annonce - hitps:/feu.christianlouboutin.com/site_officiel/souliers = 0 800 94 58 04

Christian Louboutin - Découvrez les Souliers

Retrouvez la collection de souliers, maroquinerie et accessoires dans la boutique en ligne.
Livraison offerte et retour gratuit sous 30 jours. Emballage cadeau. Paiement sécurisé.
Modéles iconigues. Styles: Souliers plats, Baskets, Escarpins, Souliers a plateforme. Bottes

Nouveautés pour femme
Explorez les dernieres nouveautés femme sur notre boutique en ligne.

Sneakers pour homme
Explorez notre collection de sneakers modernes en ligne

Maroquinerie pour femme
Une ligne intemporelle et élégante pour le travail ou le plaisir

L'imprimé ABC Loubi

Offrez-vous le nouvel imprimé disponible exclusivement en ligne

R
o (9 (5% 1N

AL LS

Modéle Louboutin

Chez Louboutin, vous trouverez deux modéles iconiques - les Pigalle et les So Kate. La
derniére, perchée sur des talons de 12 cm, dévoile le pied dans un large décolleté. L'autre,
plus classique, opte pour une coupe et une cambrure moins vertigineuse

Pour rappel

modele de chaussure louboutin X Q

Outils

Annonces - Acheter

4

Christian
Louboutin
2195,00€
Christian Loubo.
Livraison gra...
Par Google

Christian
Louboutin
575,00 €
Christian Loubo.
Livraison gra...
Par Google

<

Christian
Louboutin So ...
575,00 €
Christian Loubo
Livraison gra...
Par Google

=

Christian
Louboutin Kate
595,00 €
Christian Loubo
Livraison gra...
Par Google

i

Connexion

Christian
Louboutin Kate
575,00 €
Christian Loubo.
Livraison gra..
Par Google

Christian
Louboutin - ...
575,00 €
Mytheresa
Livraison gra..
Par Twenga

Les liens sponsorisés ne sont pas systématiquement des arnaques. L’exemple
ci-dessus renvoie bien vers le site officiel de la marque demandée.

Confirmer que le site ou vous étes
est sar

Imaginons que vous ayez fait la recherche « perte permis de conduire » comme sur I’écran
précédent et que vous ayez cliqué sur le premier résultat trouvé. Il vous reste quelques petits
contrbles a faire si vous ne connaissez pas le site sur lequel vous vous rendez.

Controler I’age et la réeputation du site
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Les créateurs de Signal-Arnaques.com ont développé un site qui permet d’avoir une bonne vue

d’ensemble des indicateurs du site que vous visitez : Scamdoc.com.

Voici le résultat pour le service de permis de conduire précédemment cité :

Accueil © Rapport autoformalites _fr

Analyse du site internet
"Autoformalites.fr”

1%

Score de confiance trés faible
Réserve aux internautes trés
expéerimentés

@ Le nom de domaine de ce site est 3gé - c'est un @ Flusieurs avis négatifs ont été détectés sur
signe positif | @ internet

@ Un protocole de sécurité HT TPS a été détecté
sur ce site internet. Attention, cet indicateur n'est
pas systématiguement synonyme de sécurité | Q

Le scoring fourni par ScamDoc est calculé via un algorithme complexe. |l reflete la confiance

qu'il est conseillé d'accorder dans le cadre d'un échange avec un interlocuteur numeérique (site

ou mail). Les éditeurs du site ScamDac n'interviennent pas pour influencer ce score sur un site
ou un mail particulier.

Les propriétaires de sites peuvent apporter des informations complémentaires suscepfibles
d'améliorer le scare de confiance.

Nous constatons que la note de fiabilité donnée par Scamdoc.com est tres faible... Notamment en
raison d’avis négatif laissés par la communauté de Signal-Arnaques.com.


https://www.scamdoc.com/fr
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Informations détaillées concernant
Autoformalites.fr

[ Date 1ére analyse - 15/10/2019 ]

Date de création du nom
de domaine

17/06/2019 (Plus de 2 ans)
(Source)

Date d'expiration du nom
de domaine

17/06/2022 (Moins de 6 mois restants)
(Source)

ldentification du
Propriétaire dans le

Le propriétaire du nom de domaine est identifié
complétement :

Whois Nom/Société
Telephone
Pays (France) .~

(Voir les infos disponibles)

Adresse postale
Mail o

Avis négatifs détectés sur ' oy
g 4= | Bonjour. Ce site soit disant peut faire les -\_0_/-
Internet m duplicata de permis de conduire. Jai paye 59 -
euros. Mai jai plus de nouvelles de leurs p...
Avis des utilisateurs sur ( ;-\:.
Scamdoc (Note moyenne de 1 basée sur 5 Avis) —

Laisser un avis

Vous vous apprétez a payer ? Controler
les CGV !

Regarder les mentions légales et conditions générales de vente est trés important sur un site que

Vous ne connaissez pas. Cela vous permet de savoir a qui vous étes sur le point de donner de
I’argent. Retournons sur notre site de renouvellement de permis de conduire et consultons les
conditions générales de vente, le lien se situe en bas de la page d’accueil.

© AutoFormalités.fr

@ LIGNE INFO DEMARCHES

Pour tout renseignement avant la commande.

(08 90 21 83 83

Du lundi au Vendredi 10h - 13h / 14h - 18h.
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ARTICLE 8 : LIVRAISON

L'ensemble des délais annoncés est calculé en jours ouvrés. Les délais de livraison pour I'envoi d'un permis de conduire ne sont en aucun cas garantis
par société ZIBBEO, ce certificat étant édité puis envoyé directement par I'ANTS dés validation de votre dossier par la société ZIBBEO.

La société ZIBBEO s'engage a transmettre au client 'accusé d'enregistrement de la demande dans un délai de 48 heures (heures ouvrées) suivants la
réception de son dossier complet et conforme.

L'accusé d'enregistrement et I'attestation pour circuler sont transmis au client via son espace personnel et envoyé par courriel sur support durable sur
I'adresse courriel ayant été renseignée lors de sa commande.

Le nouveau permis de conduire est envoyé par I'lmprimerie Nationale dans les 6 & 8 semaines qui suivent I'édition de l'accusé d'enregistrement.

Le client peut télécharger ses documents directement sur son espace personnel ou les envayer par voie postale a l'adresse suivante :

ZIBBEO / AUTOFORMALITES
CS 5034
59705 - MARCQ-EN-BAROEUL CEDEX

Toutes les demandes supérieure a 6 mois sont considérées comme caduques et sont supprimées. Le client doit donc impérativement se manifester
au-dela de cette période au risque de devoir effectuer une nouvelle demande.

Conformément a l'article L.221-15 du code de la consommation, ZIBBEO pourra s'exonérer de toute ou partie de sa responsabilité en apportant la
preuve que |'inexécution ou la mauvaise exécution du contrat est imputable soit au consommateur. soit au fait, imprévisible et insurmontable. d'un
tiers au contrat. soit & un cas de force majeure.

Cette société facture donc pour faire suivre votre dossier a un service public gratuit...

Quelgues arnaques a (re)connaitre

avant de faire une recherche

Vous vous souvenez des types de recherche « dangereuses » que nous évoquions en début
d’article ? Si nous en parlions, c’est que chacune d’entre elle risque en effet de vous faire tomber

sur une des arnaques suivantes :

une arnaque de dépannage d’urgence, comme celle de serrurerie évoquée sur le site de
Signal-Arnaques.com.

un numeéro surtaxé qui vous met en relation avec un SAV ou un service public gratuit.
une société privée qui vous fait payer pour une démarche administrative gratuite.

une arnaque d’abonnement caché a des services de consultation de notices.

un téléchargement d’application qui peut vous co(ter cher.

Bonus...

Comme mentionné en premiere partie, il existe d’autres moteurs de recherche. De part leur

moindre popularité, ils sont également moins pris d’assaut par les arnaqueurs.
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https://www.signal-arnaques.com/scam/view/375949

Attention

Pour tout ce qui concerne le numérique et plus particulierement le Web : ce qui
est vrai aujourd'hui ne le sera peut-étre plus demain.

Ecosia

EC@SM Lancez une recherche pour planter des arbres. .. Q it 4
Pl

Vs

w@su

f g

Le moteur de
recherche qui plante
des arbres.
146900665

Nombre d'arbres déja plantés par les utilisateurs d'Ecosia

Ajouter Ecosia a Firefox — c'est gratuit

L’utilisation intensive des moteurs de recherche a un impact environnemental sur les émissions de
CO2, C’est la qu’Ecosia entre en scéne : le moteur de recherche alternatif neutre en CO2.

Pour chaque recherche effectuée (alimentée par Bing), les revenus générés vont a son programme
de plantation d’arbres. En moyenne, environ 45 recherches sont nécessaires pour faire un seul
arbre.

Qwant


https://www.ecosia.org/
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https://www.qwant.com/

Basé en France, Qwant est un moteur de recherche basé sur la confidentialité qui n’enregistre pas
vos recherches et n’utilise pas vos données personnelles a des fins publicitaires.

L’interface conviviale catégorise les résultats de votre recherche en fonction du Web, des nouvelles
et des activités sociales, et il y a méme une section consacrée a la musique qui utilise I'lA
(Intelligence Artificielle) pour vous aider a rechercher des paroles et a découvrir de nouvelles
musiques.

Il utilise une fonction de recherche rapide ou vous pouvez saisir « & » devant le nom d’un site (ou
un code court dédié) pour instantanément voir les résultats de la recherche externe. Par exemple,
« &wW » ou « &wikipedia » vous permet d’accéder immeédiatement aux résultats de Wikipedia
directement depuis Qwant.

Duckduckgo
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